
 

1 
 

 
برقراری ارتباط زنان    پروژه توانمندسازی دیجیتال و 

 پناهنده 
 

 3راهنمای همراهی با کارگاه 

 
 

  

 امنیت دیجیتال 
 

 



 

2 
 

های پروژه توانمندسازی دیجیتال و برقراری  این راهنما به عنوان یک ابزار حمایتی برای زنانی ایجاد شده است که در کارگاه  

کنند. هدف این راهنما زنانی هستند که از پناهندگی، حمایت بشردوستانه یا ویزای گرد هم آیی  ارتباط  زنان پناهنده شرکت می 

کنند. بودجه این پروژه توسط دفتر حمایت از پناهندگان وردار هستند و در انگلستان زندگی می مجدد خانواده پناهندگان برخ

 شود. وزارت کشور و بودجه یکپارچه تامین می

اند، تشکر و قدردانی کنیم. این مطالب به  که  به ایجاد این اسناد کمک کرده  VOICEخواهیم از اعضا و سفیران شبکه ما می  

رود که زنان  هری، عربی، فارسی، کردی )سورانی(، سومالی، تیگرینیا و اردو در دسترس هستند. امید میزبان انگلیسی، ام

 ها نیستند بتوانند از این اطلاعات در مسیر خود استفاده کنند. پناهنده که قادر به شرکت در این کارگاه
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 پیش گفتار 

باشد و تنها به  تهدیدها و معیارهای حفاظتی که در دسترس کاربران اینترنت است نمی این ابزار قادر به کاوش و تشریح تمامی 

توانید شود که امیدوار است توجه شما را به برخی از نکات مهم و جاهایی که می عنوان یک مقدمه پایه در نظر گرفته می 

 کند.اطلاعات بیشتر در این خصوص کسب کنید، جلب  

 

در مورد امنیت دیجیتال ما به مسادلی پیرامون خشونت مبتنی بر جنسیت، سو استفاده و جرایم کیفری که   دانیم که در گفتگوما می

پردازیم. مأموریت بشردوستانه ما و اصل »عدم آسیب رسانی« ما به این معنی است که  توانند حساس و اغلب تابو باشند، میمی

ونت مبتنی بر جنسیت، از جمله ارائه اطلاعات برای حمایت از مردم برای  ما برای انجام آنچه در توان ماست برای مقابله با خش 

 شویم. کند، دعوت به عمل میبخشند و تصمیماتی که از آنها محافظت میهایی که به آنها قدرت میانتخاب گزینه 

 

های مربوطه بروید. به عنوان  توانید با کلیک بر روی آنها به وب سایت هایی وجود دارند که می در سراسر این راهنما، لینک

ایم اشت، ما سعی کرده کلیک کنید، شما به وب سایت صلیب سرخ بریتانیا هدایت خواهید شد. در جایی که امکان د اینجامقال، اگر 

های داخل این راهنما مربوط به اطلاعات انگلیسی  های مربوط به منابع ترجمه شده را قرار دهید، اما بسیاری از لینککه لینک 

دانیم، اما در خصوص نحوه استفاده از این قابلیت در راهنمای  های ترجمه خودکار را می هستند. هرچند که ما معایب و محدودیت 

 ایم:بت کرده دو صح

مشاوره جامع در خصوص امنیت دیجیتال شامل نحوه محافظت از وسایل و مراحل حفاظت از خود و دیگران از  

و مرکز ملی امنیت سایبری  www.getsafeonline.org.ukتوانید در وب سایت های آنلاین را میتهدید

www.ncsc.gov.uk های بیشتر برای قربانیان سو استفاده آنلاین در وب سایت مشاهده کنید. اطلاعات و حمایت

Stop Online Abuse  سو استفاده آنلاین را متوقف کنید( موجود است(- kwww.stoponlineabuse.org.u  

های بیشتر برای مقابله و گزارش هر گونه خشونت مبتنی بر جنسیت، سو استفاده یا  برای کسب اطلاعات و حمایت

www.refuge.org.uk  /آزار خانگی، با مرکز پناهندگان یا خط مشاوره سو استفاده خانگی ملی تمس بگیرید 

www.nationaldvhelpline.org.uk 08082000247 

 

)موارد غیر اورژانسی(   101 - )موارد اورژانسی(  999 -خواهید جرمی را گزارش کنید، با پلیس  اگر مشکل فوری دارید یا می 

 تماس بگیرید.

 

 کلمات کلیدی 

 ایمن نگهداشتن خود، دیگران و اطلاعات شخصی خود در هنگام استفاده از اینترنتاعمال و عاداتی برای  - امنیت دیجیتال 

 مرتبط با تعاملات بین افراد  -  میان فردی 

 شود. خطر یا مشکلی که باعث یک حادثه یا عمل نامطلوب از طریق اینترنت می   -  تهدید آنلاین

 آورد. یک مجموعه از کاراکترهای مخفی که اجازه دسترسی شما به یک سیستم کامپیوتری یا سرویس را فراهم می  -  رمز عبور

 ایمن ماندن و بدور از تهدید بودن، قرار نگرافتن در معرض خطر و آسیب.  -  امن

 امنیت دیجیتال چیست؟ 
های خود( از خطرات در اینترنت است. امنیت دیجیتال  امنیت دیجیتال به معنی آگاهی و دانستن نحوه حفاظت از خود )و داده  

شود کمتر نسبت به جرایم سایبری، کلاهبرداری و یا تهدید آسیب پذیر  اغلب تنها به معنی چند عادت درست است که باعث می 

و یا به خطر  باشید. این کار شامل دانستن ترفندهایی است که مجرمین ممکن است برای بدست آوردن اطلاعات یا پول افراد 

 انداختن زندگی خصوصی افراد از آنها استفاده کنند. 

 ترین نوع تهدید از این قرارند رایج 

https://www.redcross.org.uk/
http://www.getsafeonline.org.uk/
http://www.ncsc.gov.uk/
http://www.stoponlineabuse.org.uk/
http://www.refuge.org.uk/
http://www.nationaldvhelpline.orguk/
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های شما را سرقت کنند )»هک  کنند اطلاعات شخصی یا اطلاعات حساب ها و بدافزارهایی که سعی میویروس   -

 توانند جاسوسی شما را کنند. کنند«(، یا نرم افزارهایی روی دستگاه شما نصب کنند که می 

 به آنها بدهید کنند شما را متقاعد کنند که اطلاعات خود را تقلب آنلاین که مجرمین در آن تلاش می  -

زورگویان، کمین کنندگان و سو استفاده گرها کسانی هستند که از ناشناس بودن در اینترنت برای آزار رساندن، سو   -

 کنند.استفاده کردن و یا کنترل کردن شما استفاده می 

با توجه به این موضوعات،   تهدیدهای آنلاین به صورت بالقوه توانایی تاثیرگذاری در تندرسی فردی، مالی و عاطفی را دارند.  

 کند که اعتماد بنفس خود در محیط آنلاین را افزایش دهند.آگاهی نسبت به امنیت دیجیتال به افراد کمک می 

 

 های ضروری در خصوص امنیت دیجیتالتوصیه 

 داشتن رمز عبور قوی
ا از دسترسی دیگران به حساب شما جلوگیری  شوند ت های آنلاین دیگر توسط یک رمز عبور یا کلید، قفل می ایمیل و تمامی حساب 

کنند. پیچیده کردن رمز عبور یا »قوی کردن« آن بهترین روش بری جلوگیری از دسترسی دیگران به اطلاعات خصوصی شما  

 است. 

تواند رمز عبور  داشتن یک رمز عبور قوی برای ایمیل ضروری است. اگر یک هکر به ایمیل شما دسترسی داشته باشد، می

های دیگر شما را با استفاده از گزینه »فراموشی رمز عبور« ریست کند و به اطلاعات حساس شما در  امی حساب تم

 هایتان دسترسی پیدا کند. حساب 

، یک روز مهم در زندگی یا اسم کودک خود استفاده  123456دانند که بسیاری از ما از رمز عبورهایی مانند هکرها می 

توان به سرعت شکست، اما یک  حدس زدن آنها آسان است استفاده نکنید. رمز عبورهای ساده را می از مواردی که  -کنیم می

 کند. ارزشش را دارد که وقت بگذارید و یک رمز عبور خوب ایجاد کنید. رمز عبور خوب اجازه دسترسی مجرمین را قطع می 

 برای ساختن یک رمز عبور قوی این مراحل را انجام دهید:  

ای  را با هم تلفیق کنید و کلمه   )فرش( rug)آتش(،    fire)چنگال(،   forkادفی را با هم تلفیق کنید: مانند، سه کلمه تص .1

 بسازید.  rugfireforkمثل 

 RugFireForkاز حروف بزرگ استفاده کنید، مانند   .2

 و   19RugFireForK90عدد اضافه کنید، مانند  .3

 !19RugFireForK90!برای پیجیده تر کردن رمز عبور از علامت هم استفاده کنید:  .4

ترین روش برای ایجاد یک رمز  گذارند، و سه کلمه تصادفی ساده ها رمز عبور احتمالی را به اشتراک می هکرها لیستی از میلیون

د که رمزهای عبور خود را به صورت  شوشود آن حدس زد. به شدت توصیه می عبور جدید منحصر بفرد است و کمتر می

های خود استفاده نکنید. اگر در ایجاد یک رمز عبور جدید  ای تغییر دهید و از رمزهای عبور مشابه برای تمامی حساب دوره 

 ابزار خوبی است.  رمز عبور ساز مشکل دارید 

 

 از برنامه مدیریت رمز عبور استفاده کنید  
های  توانید از برنامه مدیریت رمز عبور استفاده کنید. برنامه اگر نگران فراموش کردن رمزهای عبور »قوی« خود هستید، می

(  Microsoft Edgeیا  Google Chromeتوانند رمز عبور شما را در مرورگر اینترنت )از جمله مدیریت رمز عبور می 

تر از استفاه از رمزهای عبور بد یا ضعیف است،  ذخیره کنند، بنابراین مرورگر رمز عبور شما را به خاطر دارد. این کار امن

های متخصص در زمینه آنتی ویروس و امنیت  اما در صورت از دست دادن دستگاه خود از آنها حفاظت کنید. برخی شرکت 

های  دهند؛ شرکت ده کنید، به طور استاندارد یک برنامه مدیریت رمز عبور ارائه می های آنها استفاآنلاین اگر از آنتی ویروس 

 کنند.دیگر به تنهایی اقدام به ارائه برنامه مدیریت رمز عبور می 

 

 ایتنظیم تایید دو مرحله 
ی حساب شما ایجاد  ای دیگر از حفاظت را براای با درخواست اطلاعاتی علاوه بر رمز عبور از شما، لایه تایید دو مرحله 

های شما دسترسی داشته باشند، حتی اگر رمز عبور شما را داشته  کند که دیگران نتوانند به حساب کند. این کار کمک می می

https://my.norton.com/extspa/idsafe
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توانید در های اجتماعی محبوب را می ها و رسانه ای برای ایمیل های مربوط به نحوه فعالسازی تایید دو مرحله باشند. دستورالعمل 

 مشاهده کنید.  اینجادر  رکز ملی امنیت سایبریموب سایت 

 

 ها خود در مقابل ویروس هایحفاظت از دستگاه 

های قابل  ها یا رسانههای داخل ایمیل، ضمیمهها، لینکای هستند که از طریق وب سایتهای مخفیها برنامهویروس
توانند دسترسی شما  توانند اختلالات زیادی ایجاد کنند و می( قابل انتقال هستند. آنها میUSBهای حذف )مانند حافظه

عات شخصی شما را برای فروش یا استفاده سرقت کنند، پول شما را هایتان را قطع کنند، اطلابه کامپیوتر و حساب
های دانند چطور از دستگاهبدزدند، یا حتی شما را در منزل تحت نظر بگیرند. موضوع نگران کننده این که همه نمی

گوشی  % از افراد بزرگسالی که17،  2020گزارش داد که در سال   ONSخود در مقابل این تهدیدها محافظت کنند. 
های امنیتی دارند یا دانستند که برنامه% از آنها نمی32هوشمند داشتند، امنیت دستگاه خود را تامین نکرده بودند و 

 خیر.

 

شود و مشکلاتی که باعث  ابزاری است که بر روی لپ تاپ، تبلت یا تلفن نصب می  آنتی ویروسدرست مانند یک سپر امنیتی، 

کند. حفاظت آنتی ویروس از یک کامپیوتر، لپ تاپ یا گوشی هوشمند برای  شوند را متوقف می های شما می آلوده شدن دستگاه 

 جلوگیری از تهدیدهای رایج از جمله موارد زیر مهم است: 

خواهید آن را دانلود کنید )مثل یک برنامه آنتی ویروس، نرم افزار  ای هستند که می کنند برنامه که وانمود می  هاتروجان  -

فیلم رایگان( اما نرم افزارهای مخربی هستند )بد افزار( که بعد از نصب روی کامپیوتر یا گوشی فعال   عکس یا یک 

 شوند. می

پردازد و به منظور اعمال مجرمانه آنچه بر روی کامپیوتر خود انجام  که به ردیابی اطلاعات می  جاسوس افزار   -

 کند.دهید را نظارت می می

 کند چیزهایی را به شما بفروشد. کند و سعی می به باز کردن پاپ آپ های تبلیغاتی می که اقدام نرم افزار تبلیغاتی  -

 کند. کند و از شما تقاضای پول میتان را قطع می رسی شما به دستگاهکه دست باج افزار   -

شود، و برای  می کند که از طریق اتصال به اینترنت وارد سیستم شما هایی به نام کرم می که اقدام به تولید برنامه  اسپم -

شود.  گفته می  آشغالیا   اسپمهای ناخواسته کند. به ایمیلهای »اسپم« به مخاطبین شما خود را تکثیر میارسال ایمیل

توان برای گول زدن افراد و  توان تنها به عنوان مزاحمت در نظر گرفت، اما از آن همچنین میایمیل اسپم را می

 گسترش اطلاعات نادرست استفاده کرد. 

 

لپ   از قبل نصب شده است، به عنوان مثال در  جاسوس افزار یا نرم افزار محافظت در مقابل  آنتی ویروسها در اکثر سیستم 

 نصب شده است.  Windows Defenderنرم افزار   Microsoft Windows10های دارای  تاپ

هایی هم هستند که به  اما شرکت است،  رایگان توانید محافظت آنتی ویروس مضاعفی دریافت کنید: گاهی اوقات این حفاظتمی 

 پردازند.های پولی می ارائه برنامه 

این   به روز رسانی  تواند از طریق آنها نفوذ کند. هایی باشند که ویروس می تر ممکن است دارای حفره نرم افزارهای قدیمی  

ها و نرم افزارها به طور خودکار به روز شوند تا هرگونه حفره موجود در  توانید تنظیم کنید که برنامه بندد. میها را می حفره 

امنیت بسته شود. این به این معنی است که نیازی نیست که این کار را به خاطر بسپارید. گاهی اوقات ممکن است مجبور شوید  

ها را نادیده  شود. این به روز رسانی د را به روز کنید و معمولا انجام این کار به شما یادآوری میبه طور دستی دستگاه خو 

 نگیرید! 

 

 هاتهیه نسخه پشتیبان از داده 
ها و اطلاعات شخصی  ها، فایل ها و اطلاعات شما را حذف و یا سرقت کنند. برای حفاظت از عکس توانند داده ها میویروس 

قبل از به روز رسانی دستگاه از این اطلاعات نسخه پشتیبان تهیه کنید. نسخه پشتیبان به معنی ایجاد یک نسخه است  خود، باید 

تواند فیزیکی و با استفاده از یک هارد درایو قابل حمل، یا ایجاد نسخه در یک دستگاه دیگر، و یا در حافظه »ابری«  که می 

ها شوند، اما اگر نسخه  توانند باعث تغییر در فایل ها میگاهی اوقات به روز رسانی  )آنلاین( باشد. دلیل این امر این است که

توانید به سرعت آنها را بازیابی کنید و امکان اخاذی از شما توسط باج افزارها وجود  های خود داشته باشید می پشتیبان از داده

کار به این معناست که نیازی نیست تهیه نسخه پشتیبان را به خاطر   توانید تهیه نسخه پشتیبان خودکار را فعال کنید، اینندارد. می 

 داشته باشید. 

https://www.ncsc.gov.uk/cyberaware/home
https://www.moneysavingexpert.com/broadband-and-tv/free-anti-virus-software/
https://www.moneysavingexpert.com/broadband-and-tv/free-anti-virus-software/
https://www.moneysavingexpert.com/broadband-and-tv/free-anti-virus-software/
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توانید به این وب سایت مراجعه کنید  برای کسب اطلاعات بیشتر در خصوص تهیه نسخه پشتیبان می  

computer/Backups-your-e.org/protectingwww.getsafeonlin 

 

 به طور خلاصه  
 برای ایمیل خود از یک رمز عبور مجزا استفاده کنید −

 های دیگر شما قوی هستند یا خیر بررسی کنید که آیا رمزهای عبور ایمیل یا حساب   −

 جام دهید دانید چطور رمز عبور خود را تغییر دهید و این کار را مرتب ان بررسی کنید که آیا می  −

از یک رمز عبور مشابه برای چندین حساب استفاده نکنید و اگر نگران فراموش کردن رمزهای عبور خود هستید، ز   −

 برنامه مدیریت رمز عبور استفاده کنید.

 ای استفاده کنید از تایید دو مرحله   −

و اگر مطمئن نیستید از کسی  بررسی کنید که آیا آنتی ویروس دارید و اینکه آنتی ویروس شما فعال هست یا خیر ) −

 کمک بگیرید(

به طور منظم دستگاه خود را اسکن کنید و آنتی ویروس خود   -از آنتی ویروس خود استفاده کنید و آن را به روز کنید  −

 های جدید در امان باشیدها و باگ را به روز نگهدارید تا در مقابل ویرس 

های جاسوسی و تبلیغاتی با چسباندن خود به چیزهایی که دانلود میکند هبرنام -مراقب باشید که چه چیزی دانلود میکنید  −

 های خود را دانلود کنید. به کامپیوتر شما نفوذ میکنند، پس بدانید که از کجا باید فایل 

 

 اگر مشکلی پیش بیاید چه کار کنیم  
اید اما شک دارید، نرم افزار آنتی  رعایت کرده های نصب آن را اید یا دستورالعمل اگر لینکی را روی لپ تاپ خود باز کرده 

ها را حذف کند و با استفاده از  ویروس را باز کننید و کامپیوتر خود را اسکن کنید. به آنتی ویروس اجازه دهید ویروس 

 توانید از یک متخصص کمک بگیرید. های آن دستگاه خود را بازیابی کنید. اگر مشکل حل نشد می توصیه 

کرده یک  رسد. او فایل ضمیمه شده به یک ایمیل که فکر می گیرد و خیلی ناراحت به نظر می نزدیک شما با شما تماس میدوست 
تصویر است، را باز کرده. اما در واقع آن یک تروجان حاوی باج افزار بوده است و اکنون امکان دسترسی به کامپیوتر خود را  

 گویید که چکار کند؟ ندارد. چه کار خواهید کرد، و به او می 

کنید، و هیچ اید، بدانید که در صورت پرداخت وجه به آنها شما پول اعمال مجرمانه را پرداخت می اگر به باج افزار آلوده شده  

تضمینی وجود ندارد که بتوانید به دستگاه خود دسترسی داشته باشید؛ این کار می تواند این تصور را ایجاد کند که شما در آینده  

 روید. یز دوباره هزینه خواهید کرد و به استقبال حملات آینده مین 

 

 

 انواع رایج تهدیدهای آنلاین  

 تقلب و کلاهبرداری
های آنها و  تواند حساب کلاهبرداری روشی برای سرقت پول از یک فرد یا ارائه اطلاعات شخصی آنها است، پس یک مجرم می

دزدد  های کامپیوتر یا حساب آنلاین آنها را می هایی باشد که داده شامل استفاده از ویروس تواند یا هویت آنها را سرقت کند. این می

 کند که با اراده خود به آنها پول پرداخت کند. و یا با گمراه کردن یا گول زدن فرد را مجبور می 

( انجام  ویشینگیا تماس تلفنی )  ( اسمیشینگ(، پیام متنی )فیشینگ های تقلبی )کلاهبرداری اغلب از طریق استفاده از ایمیل  

کنند و این  های تقلبی هدایت می هایی باشند که شما را به وب سایت های کوتاه ممکن است حاوی لینکها و یا پیامشود. ایمیل می

ها شما را وسوسه میکنند که اطلاعات شخصی خود را وارد کنید یا به عنوان گذرگاهی برای ورود ویروس به  وب سایت 

تواند دارای یک فایل ضمیمه باشد که این فایل حاوی ویروسی است که اطلاعات  کنند. یا ایمیلی که می کامپیوتر شما عمل می 

 دزدد. های شما را می بانکی، اطلاعات شخصی یا عکس 

ز به کمک دارد، با  شناسید و یا گاهی اوقات فردی که نیاشوند فکر کنید که یک سازمانی که آن را میها باعث میکلاهبرداری  

دهند اند که شما را برای انجام یک »عمل« تحت فشار قرار می ای طراحی شده ها به گونه شما تماس گرفته است. این کلاهبرداری 

 باز کردن یک لینک، رائه اطلاعات، کلیک بر روی یک فایل ضمیمه. آن را باور نکنید!  -

http://www.getsafeonline.org/protecting-your-computer/Backups
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ها را داریم. برای کسب اطلاعات بیشتر در خصوص  ها و تقلب کلاهبرداری ما در اینجا زمان کافی برای لیست کردن انواع  

های مجرمانه، و همچنین توصیه در مورد نحوه گزارش دادن تقلب و جرایم سایبری از این وب  موارد استفاده از کلاهبرداری 

 raud.police.ukwww.actionf سایت بازدید کنید:

 

 فیشینگ   
فیشینگ نوعی کلاهبرداری است که مجرم سایبری از یک »قلاب« برای فریب افراد در ارائه اطلاعات شخصی، حساب بانکی  

آنها سپس از این اطلاعات برای دسترسی به   کند.یا اطلاعات کارت بانکی، یا اطلاعات تماس و رمزهای عبور استفاده می

مجرمین ممکن است یک ایمیل فیشینگ را   کنند.های ایمیل و یا سرقت هویت استفاده می ت پول یا حساب های شما و سرقحساب 

 به هزاران فرد بفرستند، با این امید که بتوانند تنها چند نفر را گول بزنند و از آنها پول یا اطلاعات سرقت کنند. 

گیرند بسیار عالی  هکرها و کلاهبردارها در وانمود کردن به اینکه از طرف یک فرد یا یک سازمان مورد اعتماد شما تماس می  
کنند و حتی ممکن است از نام و اطلاعات فردی دیگر شما نیز برای متقاعد کردنتان استفاده کنند. آنها سعی خواهند کرد  عمل می 

یا تهدید شما را فریب دهند. به عنوان مثال، ممکن است وانمود کنند که از طرف دولت هستند مثلاً  با استفاده از یک پیشنهاد و 
خواهند وجه پرداختی را به حساب شما برگردانند، و برای این کار باید اطلاعات حساب شما را داشته باشند.  مامور مالیات و می 

ای را بپردازید یا در غیر  گیند، و بگویند که باید جریمه ا تماس می توانند وانمود کنند که از طرف شورای محلی شمآنها می
تماس   PayPalشوید، یا وانمود کنند که از طرف بانک یا یک شرکت واسط بانکی مثل اینصورت به دادگاه احضار می 

 گیرند و بگویند که دسترسی شما به حسابتان مسدود شده است. می

 .در خصوص فیشینگ را مشاهده کنید Metropolitanاین ویدئوی پلیس   

روش سریع برای بررسی اینکه این ایمیل واقعاً از طرف چه کسی ارسال شده است و اینکه فیشینگ است یا خیر، این است که   

)از طرف( نوشته شده است. یک پیام واقعی اغلب از طرف یک   Fromید نه به آدرس که در فیلد به آدرس فرستند ایمیل دقت کن 

توانند از  (، اما کلاهبرداران و مجرمین نمیnoreply@yourbank.comشود )مانند آدرس سازمانی قابل شناسایی ارسال می 

شود )مانند  های اصلی بانک یا سازمان شما استفاده کنند، پس اغلب آدرس ایمیل با یک چند کلمه و عدد تصادفی پر می دامین

noreply@1234bank12.com)  مانند اگر ایمیل از طرف یک آدرس خص( وص باشدperson@gmail.com  احتمال )

برای   GoogleMail (@gmail)از دامین  Googleحتی   - ندارد که واقعاً از طرف یک سازمان رسمی ارسال شده باشد 

 کند.های سازمانی استفاده نمیارسال ایمیل

ارسال شده باشد،   PayPalرسد که این ایمیل واقعاً از طرف توانید ببینید که هرچند به نظر می با نگاه انداختن به این مثال، می  

 @accessxxx.com-noticePaypal در آن استفاده شده است: دامین متفاوت  اما از یک 

 

 

 

کنند سریع هایی که شما را وادار می هایی که برای اینکه واقعی باشند زیادی خوب هستند، یا ایمیل بهتر است در مورد ایمیل 

تصمیم گیری کنید، محتاط باشید، حتی اگر از لوگوی درست استفاده کنند و قانونی به نظر برسند. آرامش خود را حفظ کنید و  

چالش بکشید. پاسخ ندهید و بر روی لینکی کلیک نکنید. به محض اینکه بر روی لینک کلیک    اید را بهپیامی که دریافت کرده 

http://www.actionfraud.police.uk/
http://www.actionfraud.police.uk/
http://www.actionfraud.police.uk/
https://www.youtube.com/watch?v=Q1bYf0-pYLs
mailto:noreply@yourbank.com
mailto:noreply@1234bank12.com)
mailto:person@gmail.com
mailto:Paypal@notice-accessxxx.com
mailto:Paypal@notice-accessxxx.com
mailto:Paypal@notice-accessxxx.com
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کنید ممکن است ویروس روی کامپیوتر شما نصب شود و اطلاعات شما را بدزدد، یا ممکن است به یک وب سایت مخرب یا  

 ین اطلاعات را سرقت کنند.تقلبی هدایت شوید و از شما خواهسته شود اطلاعات بانکی خود را وارد کنید و ا

 
 های فیشینگ و کلاهبرداریشناسایی ایمیل  

 دهند؟شناسید؟ آیا به یک شکل کلی شما را خطاب قرار میآیا فرستنده را می  −

 آیا در آن اشتباهات املایی وجود دارد و نگارش آن ضعیف است؟  −

 کند؟یا شما را تهدید می  خواهد کاری را انجام دهید یا در آن ضرورت وجود داردآیا از شما می   −

 آدرس ایمیلی که این پیام از طرف آن آمده است را باز کنید. آیا آدرس دامین درست است؟  −

 شناسید؟آیا این پیام غیر منتظره است و یا از سمت شرکتی ارسال شده است که آن را می   −

:// در ابتدای آدرس وب سایت وجود  httpsکند، آیا علامت قفل و اگر این ایمیل شما را به یک وب سایت هدایت می  −

 دارد؟ 

 

توانید به این وب سایت مراجعه کنید:  های فیشینگ می برای اطلاع از نکات بیشتر در خصوص شناسایی ایمیل 

www.ncsc.gov.uk 

 

 Zahra  د که آنها به  بین کند و می او ایمیل را باز می  -کند که فکر میکند از سمت بانکش ارسال شده است  ایمیلی دریافت می

شود که بانک فعالیت غیر طبیعی در حساب بانکی او  با ترس متوجه می  Zahraاند. طور موقت حساب او را مسدود کرده

تواند تا زمانی که وارد  گوید که او نمیمشاهده کرده است و تصمیم گرفته برای حمایت از او حساب را مسدود کند. ایمیل می 
خواهد که روی یک لینک کلیک  می حساب خود نشده و حساب را دوباره فعال نکند از حساب بانکی خود استفاده کند، و از او 

داند که باید فردا اجاره بهای خود را پرداخت کند و باید به سرعت به حساب خود دسترسی داشته باشد، اما  می  Zahraکند. 
 شود. مشکوک می

Zahra  دهید؟ گویید و چطور او را مشاوره می گیرد: به او چه می برای مشورت با شما تماس می 

 

خواهند برای مقاصد کلاهبرداری از قبیل سرقت  طرناک باشد. ممکن است به این معنا باشد که هکرها میلینک ممکن است خ 

های اجتماعی، چیزی را روی کامپیوتر او نصب کنند. یا اینکه لینک ممکن  های رسانه اطلاعات یا هک ایمیل، بانک یا حساب 

( و از او بخواهد نام کاربری و رمز عبور و یا اطلاعات بانکی  است او را به وب سایتی هدایت کند )یک نسخه تقلبی از بانک

 دیگر را وارد کند. وقتی او این اطلاعات را به وب سایت بدهد، حساب بانکی و پول خود را به کلاهبرداران تقدیم خواهد کرد. 

گرفت. اگر مطمئن نیستید که  بانک شما برای درخواست اطلاعات شخصی از طریق ایمیل، تلفن یا پیامک با شما تماس نخواهد  

تماس واقعاً از سمت بانک است یا یک کلاهبرداری ویشینگ است، تماس را قطع کنید و در اینترنت به دنبال شماره تلفن مرکز  

دقیقه صبر کنید و از یک خط تلفن دیگر استفاده کنید، شاید کلاهبرداران بتوانند  5خدمات مشتری بگردید. قبل از تماس مجدد 

 تلفن را بدزدند.  خطوط 

 بعد از صحبت با شما:  

Zahra کند که این ایمیل تقلبی است و حساب او  در اینترنت شماره تلفن مرکز خدمات مشتری را جستجو میکند. بانک تایید می

ایت بانک  کند که شبیه به وب سگویند که لینک داخل ایمیل او را به وب سایتی هدایت می کند. آنها به او میمثل سابق کار می 
اند، پس گرفتن پول برای قربانیان این نوع  است. گاهی اوقات اگر بانک بتواند ثابت کند که افراد مراقب حساب خود نبوده 

 کلاهبرداری دشوار است. 

توانید به وب سایت مرکز ملی امینت سایبری مراجعه کنید.  برای کسب اطلاعات بیشتر در خصوص فیشینگ می  

 www.ncsc.gov.uk/guidance/phishing 

http://www.ncsc.gov.uk/
http://www.ncsc.gov.uk/guidance/phishing
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 های امن و غیر امن وب سایت 
مهم است بتوانید بررسی کنید که آیا یک وب سایت امن است یا خیر. هر وب سایتی که بازدید میکنید ممکن است نا امن باشد و  

ای هدایت کنند که احتمالاً خیلی  های تقلبیکنند ممکن است شما را به وب سایت ارسال می های تقلبی برای شما هکرهایی که ایمیل

 رسند. واقعی به نظر می 

 ، اینها به معنی امن بودن وب سایت هستند.نگاه کنید در نوار مرورگر ها               این علامت  یا به این علامت قفل  

 

را خواهید دید، یا فقط علامت قفل را، این موضوع به کامپیوتر و یا مرورگر   httpsو هم  قفل گاهی اوقات شما هم علامت  

' نشان دهنده ایمن بودن وب سایت  sاست، ممکن است امن نباشد چون که ' httpگردد. یک وب سایت که تنها دارای شما برمی

 است. 

های خود شوید، اطلاعات پرداخت و یا اطلاعات دیگر خود را وارد کنید، مطمئن  از حساب  اگر از شما خواسته شد که وارد یکی

' وجود دارد. تنها اطلاعات ورود خود را زمانی  httpsشوید که وب سایتی که در ابتدای نام وب سایتی که در آن حضور دارید '

 است.  وارد کنید که مطمئن هستید که آدرس وب سایت درست است ووب سایت ایمن

شود.  همیشه برای ورود به وب سایت بانک آدرس کامل را وارد کنید، بخصوص اگر وارد حساب بانکداری اینترنتی خود می  

هیچگاه از موتور جستجو برای ورود به وب سایت بانک استفاده نکنید، زیرا ممکن است این مراحل توسط هکرها برای سرقت  

 اطلاعات شما چیش بینی شده باشد. 

 

 های کلاهبردار اقدام علیه فیشینگ و وب سایت 

 برای حفاظت از خود نکات زیر را به خاطر بسپارید: 

 نرم افزار مرورگر، آننتی ویروس و ضد جاسوس خود را به روز نگه دارید  −

 های پر خطر که امن نیستند و علامت قفل ندارند اجتناب کنیداز وب سایت  −

 ایمیلی که منبع آن ناشناخته یا مشکوک است، کلیک نکنیدهیچ وقت بر روی لینک داخل  −

 هیچ وقت اطلاعات شخصی، رمز عبور یا کدهای امنیتی خود را در اختیار دیگران قرار ندهید −

 

 اگر هدف یک کلاهبرداری قرار گرفتید چکار باید بکنید 
 

 ایمیل، تماس، پیام یا وب سایت را گزارش کنید. 

به مرکز خدمات   report@phishing.gov.ukتوانید آن را از طریق از آن مطمئن نبودید، می اگر ایمیلی دریافت کردید و  

 آنها به شما خواهند گفت که این ایمیل فیشینگ است یا خیر.  ارسال کنید.  (SERSهای مشکوک )گزارش ایمیل 

ارسال کنید. این کار به ارائه دهنده   7726توانید آن را به صورت رایگان به شماره اگر پیامک مشکوکی دریافت کردید، می 

 هد. دهد که پیام را بررسی کرده و در صورت کلاهبرداری اقدامات لازم را انجام دتلفن شما امکان می 

هیچگاه با شماره تلفن داخل ایمیل تماس نگیرید یا روی   اطلاعات خود را به اشتراک نگذارید، در عوض آنها را بررسی کنید. 

های موجود در آن کلیک نکنید، چون ممکن است شما را به یک حساب جعلی دیگر هدایت کنند. در عوض در اینترنت لینک

 د و با آنها تماس بگیرید. های تبلیغاتی مختلف را پیدا کنی شماره 

برای بررسی اینکه آیا یک وب سایت اصل   . کنند، روی آنها کلیک نکنیدها شما را به کجا هدایت می بدون اینکه بدانید لینک 

 به سایت مراجعه کنید. URLاست، مرورگر خود را باز کنید و مستقیم با تایپ نام در نوار 

mailto:report@phishing.gov.uk
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خواهد  مهم نیست که کسی که این اطلاعات را از شما می  خود را به اشتراک نگذارید.  PINهیچ وقت رمز عبور یا شماره 

 رمز عبور خود را در اختیار کسی قرار ندهید.   -مادرتان است یا بهترین دوستتان 

 گر شما را برای ارائه اطلاعات بانکی خود گول زدند، سریعاً با بانک خود تماس بگیرید. ا 

)در    Action Fraudاید، به بانک خود اطلاع دهید و آن را به عنوان یک جرم به مرکز  داده  اگر پول خود را از دست  

شود که به دیگران کمک  )برای اسکاتلند( گزارش کنید. انجام این کار باعث می  پلیس اسکاتلند انگلستان، ولز و ایرلند شمالی( یا 

 کنید در این دام نیافتند. 

 www.actionfraud.police.ukAction Fraud  

 

 روابط آنلاین  
تواند مستقیما بر دهیم میکنیم. آنچه در محیط آنلاین انجام می در این بخش در مورد تاثیر اینترنت بر روابط شخصی صحبت می 

 اطلاعاتی که در اینترنت با دیگران به اشتراک میگذارید،زندگی خصوصی ما تاثیر بگذارد. بنابراین، مهم است که در مورد 

 مراقب باشید. 

توانیم با دوستان،  خواهیم با دیگران ارتباط برقرار کنیم، و این یکی از بهترین خصوصیات اینترنت است که ما میهمه ما می  

ارتباط داشته باشیم. در همین حین مهم است   خانواده و افرادی که دارای علایق یکسانی با آنها هستیم در سراسر دنیا به راحتی

بدانیم که این ارتباطات باید به دقت مدیریت شوند، درست مانند ملاقات با یک فرد در خیابان، و اینکه دیگران ممکن است  

 شود با ما ارتباط برقرار کنند.نیت بدی که منجر به سو استفاده میبخواهند با 

شناسیم اتفاق بیافتد، و ما در زیر به برخی  ط افراد کاملا غریبه یا افرادی که آنها را از قبل می تواند توس سو استفاده آنلاین می

 پردازیم.های آنلاین سو استفاده میان فردی می نمونه

 

 کلاهبرداری عشقی 

دهد بطه را شکل می افتد که یک نفر با استفاده از یک وب سایت یا اپلیکیشن دوستیابی یک راکلاهبرداری عشقی زمانی اتفاق می

کند. احتمالاً آنها از یک پروفایل  اش را درخواست می تا اعتماد طرف مقابل را جلب کنید وسپس از او پول یا اطلاعات شخصی

های شخصی  دهند. اغلب اوقات این فراد سوال کنند و خود را مهربان و دلسوز نشان می قلابی برای ایجاد رابطه استفاده می

اند منتظر  گویند. آنها تا زمانیکه فکر کنند اعتماد طرف مقابل را جلب کرده اما در مورد خودشان چیز زیادی نمی  پرسندزیادی می 

مانند و از دلبستگی عاطفی برای درخواست کمک، معمولاً پول و گاهی اوقات دریافت یک بسته یا ارائه یک آدرس، استفاده  می

 اند.رسال کنند که اغلب آنها را از اینترنت گرفته کنند. ممکن است تصاویری جعلی از خود امی

پول با کسی که در اینترنت با   هیچ وقتاید، صرف نظر از اینکه چقدر به آنها اعتماد دارید یا تا چه حد داستان آنها را باور کرده  

 اید پول رد و بدل نکنید و اطلاعات بانکی خود را به آنها ارائه ندهید. او آشنا شده 

کردید با شما دوستی خاصی را در اینترنت شکل داده است، شما را گول بزند، واقعاً بسیار ناراحت کننده  اینکه کسی که فکر می  

 تماس بگیرید.  03001232040گزارش کنید یا با شماره  Action Fraudتوانید موضوع را به  است، اما می 

استفاده کنید، این کار براساس نام تصاویر موجود در   جستجوی معکوس تصویرتوانید از برای بررسی منبع یک تصویر می 

 توانید جستجوی معکوس تصویر انجام دهید. می  اینجادر  مشابه را بیابد. کند تا دیگر افراداینترنت را جستجو می 

 

 آزار و اذیت سایبری  
آزار و اذیت سایبری یک اصطلاح عمومی برای آزار و اذیتی است که از طریق اینترنت یا با استفاده از تکنولوژی انجام  

شود که هدف آن آسیب رساندن، ناراحت کردن و یا ضرر رساندن به دیگران  شود. این شامل هرگونه سو استفاده آنلاین میمی

کنند. های آنلاین استفاده می، پیامک یا انجمنTwitterیا   Facebookماعی مانند های اجت است. اغلب آزار دهندگان از شبکه 

تواند از طریق اینترنت و تلفن موبایل در هر زمانی به سراغ  تواند به نوبه خود آزار دهنده باشد زیرا می آزار و اذیت سایبری می 

 نیست. افراد بیاید و محدود به یک موقعیت خاص مانند مدرسه یا محیط کار 

http://www.actionfraud.police.uk/
https://www.actionfraud.police.uk/
https://support.google.com/websearch/answer/1325808?hl=en
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های اجتماعی منتشر کند، این کار به معناس آزار رساندن  اگر فردی مطالب غلط یا مخربی در مورد شما در اینترنت یا رسانه 

شود. همینطور اگر تماس تهدید آمیز یا ارعاب آوری دریافت کنید، فردی که این تماس را گرفته است  است و جرم محسوب می 

 مرتکب جرم کیفری شده است. 

تواند متوجه هر کسی بشود، از جمله هم کودکان و هم بزرگسالان، اما اگر سرپرست یک کودک هستید باید رساندن می  آزار

اید، شناسید مورد آزار و اذیت از جمله آزار و اذیت آنلاین شده بیشتر مراقب باشید. اگر شما یا فرزند شما یا فردی که او را می 

 تماس بگیرید.  خط مشاوره ملی با   03003230169اره توانید برای مشاوره از طریق شممی

 

 اغفال 
آنلاین کودکان و   اغفالکند. افتد که فردی برای بهره برداری و کنترل فردی دیگر با او رابطه برقرار می وقتی اتفاق می   اغفال 

افراد جوان یک نگرانی خاص است، که در آن ممکن است کودک خردسال به منظور سو استفاده جنسی )به صورت آنلاین یا  

 حضوری(، قاچاق مواد مخدر یا بهره برداری گمراه شود. 

واده کودک نیز رابطه برقرار  تواند به صورت کوتاه مدت و یا بلند مدت رخ دهد و گمراه کنندگان ممکن است با خان می  اغفال

تواند یک  کنند تا قابل اعتماد، معتبر و مفید به نظر برسند. هر کسی صرف نظر از نژاد، جنسیت، سن یا رابطه با کودک می 

 گمراه کننده باشد. 

ی اثبات آن  کند و برا تواند به صورت آنلاین رخ دهد که در این صورت گمراه کننده خود را همسن کودک معرفی میمی  اغفال 

پردازد. ممکن است برای محکم کردن موقعیت خود به عنوان یک دوست قابل اعتماد نزد  به ارسال عکس و ویدئوی دیگران می

فرد جوان با او بازی کنند، به او مشاوره دهند و برای او هدیه بخرند، یا سعی کنند که کودک را از خانواده و دوستان خود جدا  

ن کودک به انجام یا عدم انجام کاری از او باج خواهی کنند، یا برای کنترل کودک از ایده »راز« استفاده  کنند، برای مجبور کرد

 کنند.

و منابع دیگر در مورد نحوه گفتگو با کودکان در مورد سو استفاده و تهدیدهای آنلاین را   اغفالاطلاعات بیشتر در خصوص  

 www.nspcc.org.ukمشاهده کرد.  NSPCCتوان در وب سایت می

توانید برای مشاوره و حمایت  کنید کودکی در معرض خطر است موضوع را با پلیس در میان بگذارید. همچنین میاگر گمان می  

 تماس بگیرید. NSPCCدر خصوص گزارش انلاین سو استفاده با 

 

 های سکسی و پورن انتقامیپیام
باشد. فرد ممکن است اقدام به ارسال تصویر  ، عکس و ویدئوی سکسی به فردی دیگر می های سکسی به معنی ارسال پیامپیام

یک دوست، شریک یا فردی دیگر در اینترنت ارسال شود، و ممکن است   تواند بهخود یا تصویر دیگران کند. پیام سکسی می 

 حاوی لخت شدن جزئی یا کامل، ژست سکسی یا صحبت در مورد سکس باشد. 

توانند به سرعت بدون رضایت در  هرچند که ارسال پیام سکسی ممکن است با رضایت دو طرف انجام شود، اما تصاویر می 

تواند آن  اگر فردی تصویر یا ویدئویی که از شما در اینترنت به اشتراک گذاشته شده است را داشته باشد، می  اینترنت پخش شوند. 

 را به افراد دیگر نیز ارسال کند. 

  از یک فرد را بدون رضایت طرف و با نیت  سکسی خصوصی دهد که فردی یک عکس یا فیلم زمانی رخ می   پورن انتقامی 

 افراد دیگر نشان دهد.  به فرد یا مضطرب کردن او 

توانید شود. در اینجا می های خصوصی نیز باج خواهی است و جرم محسوب می تهدید یک نفر به انتشار اطلاعات و عکس  

 اطلاعات بیشتری در خصوص پورن انتقامی بدست آورید 

  08456000459 - خط مشاوره پورن انتقامی  

 www.revengepornhelpline.org.uk/ 
 

 به هیچ وجه درست نیست که فردی فرد دیگر را برای ارسال تصاویر لخت او تحت فشار قرار دهد. 

توان اسکرین ، را می Snapchatهایی مثل مهم است به خاطر داشته باشید که تصاویر ارسال شده حتی با استفاده از سرویس 

توانید به این نکات  اید و نگران اتفاقات متعاقب آن هستید، میشات گرفت و ذخیره کرد. اگر تصویر لختی خود را ارسال کرده 

 عمل کنید:

https://www.nationalbullyinghelpline.co.uk/
http://www.nspcc.org.uk/
https://www.nspcc.org.uk/keeping-children-safe/reporting-abuse/report/report-abuse-online/
http://www.revengepornhelpline.org.uk/
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 پاک کنند.بخواهید که تصویر را  −

 به تهدیدها پاسخ ندهید.   −

 تماس بگیرید. خط مشاوره پورن انتقامیتوانید با با یک نفر صحبت کنید و از او کمک بگیرید. می   −

که این تصاویر در آن  توانید محتوای توهین آمیز را در وب سایتی می  آنچه اتفاق افتاده است را گزارش کنید.  −

های اجتماعی دارای ابزاری برای گزارش محتوا هستند. شما  های رسانه اند گزارش کنید. اکثر پلتفرممنتشر شده 

تماس   101همچنین باید این نوع آزار و اذیت را به پلیس گزارش دهید. اگر ای موضوع اورژانسی نیست با 

 بگیرید. 

 

شود و براساس  سو استفاده از کودک محسوب می   سال 18زیر ری تصاویر لختی یک فرد به اشتراک گذا مهم است بدانید که  

سال   18اقداماتی مانند ارسال »پیام سکسی« به یک فرد زیر ، یک جرم کیفری است. 2003قانون جرایم جنسی مصوب 

 تواند منجر به تحقیقات پلیسی شود. می

تراک گذاشته شوند یا نگرانی دیگری در خصوص حفاظت از کودک خود در  اگر نگران این هستید که تصاویر کودکانتان به اش 

توانید این موضوع را به مرکز بهره برداری از کودک و ایمنی محافظت آنلاین گزارش کنید.  اینترنت دارید، می

www.ceop.police.uk 

 

 کمین سایبری و نظارت  
شود که  ترساند و یا باعث می کمین یک الگوی رفتاری از جانب فردی دیگر است که شما را از اعمال خشونت علیه خود می  

های روزانه شما دارد. وقتی این اتفاق در محیط آنلاین رخ دهد، به آن  شما هوشیار و مضطرب باشید و تاثیری جدی بر فعالیت 

های  تواند شامل جمع آوری اطلاعات در مورد شما، جعل هویت شما، ارسال پیاممیاین اقدام  شود. کمین سایبری گفته می 

یک فرد کمین  های آنلاین و پخش اطلاعات غلط در مورد شما باشد. ناخواسته یا تهدید آمیز، نظرت بر شما یا دسترسی به حساب 

جرم کیفری محسوب  ربانی خود داشته باشد و یک تواند تاثیری جدی بر قکمین سایبری می  تواند یک فرد غریبه باشد. کننده می

 شود. می

 

  08088020300 - خط مشاوره ملی کمین  

 law/-the-www.stalkinghelpline.org/faq/about 

 
 

 باشید: نظارت قرار گرفته اگر نگران هستید که توسط یک سو استفاده گر مورد کمین یا 

کند با شما صحبت کند و وارد رابطه شود، خودداری کنید. هیچ وقت با  از مواجه با فرد کمین کننده که اغلب سعی می  −

 ملاقات او موافقت نکنید و با او روبرو نشوید. 

تماس   101با شماره توانید برای صحبت مستقیم با پلیس این موضوع را جدی بگیرید و به پلیس اطلاع دهید. می   −

 تماس بگیرید.  999کنید که این یک تهدید سریع است با بگیرید، اما اگر فکر می 

تنظیمات حریم خصوصی خود را بررسی کنید و مطمئن شوید که تنها حداقل اطلاعات شما در اینترنت در دسترس    −

 هستند و برچسب موقعیت جغرافیایی را غیر فعال کنید. 

ود هشدار دهید. آنها باید آنچه در مورد شما به اشتراک میگذارند را بررسی کنند و شاید نیاز باشد  به افراد پیرامون خ  −

 آنها نیز تنظیمات حریم خصوصی شان را چک کنند. 

های اجتماعی خود اسکرین شات  های شبکه ها یا پست ها، پیامشاید بخواهید از تماس  - افتد را ثبت کنید آنچه اتفاق می   −

های خود را  ها و پست این به معنی داشتن یک نسخه از مدارک و شواهد در صورتیکه فرد مرتکب جرم پیام  تهیه کنید،

 بعداً حذف کند. 

 

 سو استفاده خانگی، آزار و اذیت و نظارت 
یک  های یک دستگاه متصل به اینترنت برای تماشا، چک کردن و کنترل تواند از قابلیت یک سو استفاده گر به طور بالقوه می

تواند شامل نظارت ارتباطات شما با دیگران، ردیابی موقعیت شما از طریق دستگاه، یا  قربانی سو استفاده کند. این امر می

بررسی مخارج مالی شما باشد. وقتی این رفتار توسط یک شریک ، همسر قبلی، عضو خانواده یا سرپرست انجام شود، همه اینها  

 شوند. واع سو استفاده خانگی تلقی می تحت قانون انگلستان به معنای ان 

https://revengepornhelpline.org.uk/
http://www.ceop.police.uk/
http://www.stalkinghelpline.org/faq/about-the-law/
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اگر نگران هستید که فردی ممکن است تلفن همراه یا دستگاه دیگر شما را تحت نظارت داشته باشد، خط مشاورهسو استفاده   

تر کردن آن کمک  است که به شما در تغییر تنظیمات دستگاه برای ایمن ه به مرحله ابزار راهنمایی مرحلخانگی ملی دارای یک 

 کند.می

 08082200247ساعت شبانه روز(  24خط مشاورهسو استفاده خانگی ملی ) 

  www.nationaldomesticviolencehelpline.org.uk 
 

 

 آیا با جملات زیر موافق هستید؟ 

 افتند های انلاین مهم نیستند چون در دنیای »واقعی« اتفاق نمی تهدید 

گذارد و مقامات باید همیشه با آن به طور جدی برخورد کنند. کمین، افراد می  خیر. سو استفاده آنلاین تاثیری جدی بر زندگی

نظارت و آزار و اذیت همگی رفتارهای پر خطری هستند که مقصر آنها شما نیستید. شما حق این را دارید که آنها را گزارش  

 کنید، در این خصوص مشاوره بگیرید و برای رفع آنها کمک بگیرید.

 

 اذیت به معنی تهدید به خشونت در دنیای واقعی است. جرم آزار و 

افتد که نیت رفتار یک فرد ایجاد اضطراب و هوشیاری باشد و این رفتار بیش از  قوانین میگویند که آزار و اذیت وقتی اتفاق می  

ه هدف ان مضطرب  یک بار رخ دهد. ممکن است این رفتارها در مناسبات مختلف متفاوت باشند. به عنوان مثال، یک پیام ک

تواند آزار و اذیت باشد، یا یک تماس به همراه یک ایمیل تهدید آمیز  شود. دو پیام می کردن شما باشد، آزار و اذیت محسوب نمی

باشد: تعقیب  های دیگری که ممکن است به عنوان آزار و اذیت قلمداد شوند شامل این موارد می تواند آزار و اذیت باشد. فعالیت می

تحت نظارت بودن در محیط کار و منزل، ایجاد خسارت به اموال، یا اینکه بدون انجام کار اشتباهی شما را به پلیس  شدن، 

 گزارش کنند.

 

 Zahra   دختر عمویی دارد که بسیار به او نزدیک است. دختر عموی او اخیراً تغییر کرده است و ناراحت، حساس به نظر
به او   Zahraهم هستند به طور عصبی گوشی خود را چک میکند. در نهایت، دختر عموی رسد و همیشه هنگامی که آنها با می
اند، بسیار مضطرب  تواند راحت بخوابد و به خاطر تهدیدهای شوهر سابقش که از هم جدا شده گوید که چند وقتی است که نمیمی

تضاح است، و باعث شرمساری هر دو خانواده  گوید که او یک همسر و مادر اففرستد و می است. او به طور مرتب ایمیل می 
 به خاطر این موضوع بسیار مضطرب است.  Zahraاست، و اینکه باید برگردد و با او زندگی کند. دختر عموی 

دهد که شوهر سابقش یک عکس لختی از او دارد که مربوط به زمانی است که رابطه آنها سالمتر بود. او تهدید  او توضیح می 
 کند.اش ارسال می به او برنگردد، عکس لختش را برای خانواده  میکند که اگر

 

 قربانی یک جرم است؟  Zahraآیا دختر عموی  

است. این تهدیدها برای اعمال کنترل بر او علیه دختر عموی   آزار و اذیت و کنترل اجباری قربانی   Zahraبله. دختر عموی 

Zahra  افتد که یک فرد طوری رفتار کند که نیت مضطرب کردن و  شود. قانون میگوید که این جرم وقتی اتفاق می انجام می

 هوشیار کردن طرف مقابل باشد. این رفتار باید بیش از یک بار از فرد سر بزند. 

سو استفاده  )نوعی از   کنترل اجباریشود، این آزار و اذیت نوعی ار از جانب همسر سابق او انجام می از آنجا که این رفت  

 تواند موضوع را به پلیس گزارش کند. شود. این یک جرم کیفری است. او می ( محسوب می خانگی 

بدون رضایت، و با نیت ایجاد  این اقدام همچنین مصداق تهدید پورن انتقامی است، یعنی به اشتراک گذاری تصاویر سکسی  

تصویر   Zahraشود، با این حال، اگر شوهر سابق دختر عموی اضطراب یا تحقیر. این تهدید به خودی خود جرم محسوب نمی 

های دیگر، در اینترنت پخش کند، این کار جرم  یا پیامرسان Whatsappهای اجتماعی، از جمله  را از طریق ایمیل، رسانه 

 است. 

کند. این به  شود صحبت می نیز در مورد شرافت خانواده و اینکه جدایی آنها باعث »شرمساری« خانواده می  Zahraهمسر 

ممکن است بخواهد از سازمانی که متخصص کار بر روی    Zahraاصطلاح خشونت »شرافت« نوعی از سو استفاده است و 

https://www.nationaldahelpline.org.uk/Tech-safety-tool
https://www.nationaldahelpline.org.uk/Tech-safety-tool
https://www.nationaldahelpline.org.uk/Tech-safety-tool
http://www.nationaldomesticviolencehelpline.org.uk  
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در روزهای دوشنبه تا جمعه یک خط   Karma Nirvana قربانیان سو استفاده مبتنی بر شرافت هستند، کمک دریافت کند. 

 www.karmanirvana.org.uk 08005999247مشاوره تلفنی دارد 

 

 خلاصه  
کنید به دست نا اهلان بیافتد چه  قبل از ارسال پست فکر کنید. بدون در نظر گرفتن اینکه اگر مطالبی که منتشر می  -

کنید کنترل آن از دست شما  نگذارید. به محض اینکه چیزی را منتشر می شود، محتوایی بارگذاری یا به اشتراک می

 شود، به خصوص اگر کسی از آن اسکرین شات بگیرد. خارج می

های اجتماعی ابزاری عالی  های اجتماعی منتشر نکنید. رسانه از هویت خود محافظت کنید و هر چیزی را در شبکه  -

ست اما به این فکر کنید که ممکن است بیش از آن چیزی که نیت آن را دارید  برای ارتباط گرفتن با دوستان و خانواده ا

 از زندگی خود به دنیا اطلاعات بدهید.

گذارید را ببیند، بررسی کنید که آیا تنظیمات  تواند آنچه به اشتراک میبه دقت در نظر داشته باشید که چه کسی می   -

 کنید که دارید با چه کسی صحبت میکنید.اند و فکر حریم خصوصی شما به درستی تنظیم شده 

 های کلاهبرداری آگاه باشید. ها و وب سایت های کلاهبرداری و نحوه نگاه کردن به ایمیل در مورد نشانه  -

هیچ وقت اطلاعات خیلی شخصی خود نظیر آدرس، شماره تلفن، نام کامل و تاریخ تولد خود را در اینترنت منتشر   -

 نکنید. 

 هیچ وقت اطلاعات ورود به حساب و رمز عبور خود را منتشر نکنید.  -

 ها هوشیار باشید. های ضمیمه ناشناس را باز نکنید و نسبت به فیشینگ و کلاهبرداری ها یا فایل ها، فایل هیچ وقت ایمیل -
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